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សន្តិិ�សខុតាមប្រ�ព័័ន្តិធអ៊ីុ�ន្តិធឺឺណិ� តក្នុុងុ�រិ ��ទក្នុមុុជាសន្តិិ�សខុតាមប្រ�ព័័ន្តិធអ៊ីុ�ន្តិធឺឺណិ� តក្នុុងុ�រិ ��ទក្នុមុុជា

 បច្ចុុ�បបន្នននេះន្នះ នេះ�ើ�រគ្រ�ប�់កម្មមភាពគ្របចាំថំ្ងៃ�ៃរប�់នេះ��ង ដូូច្ចុជា ការបំនេះពញការងារ ការនេះរៀន្ន�ូគ្រ� 
ការទំំនាកទំ់ំន្នង និ្នងការកំសាន្នតជានេះដូ�ម្ម គ្រ�ូវពឹងផ្អែ�ែកនេះ��អ៊ី��ន្នធឺឺណិិ�។ កន�ងន្ន�័នេះន្នះ គ្រ�ប�់កម្មមភាព ន្និង
គ្រប�ិប�តិការនេះ�តាម្មអ៊ី��ន្នធឺឺណិិ� �ួយ៉ាា ង ការផ្អែ�ែងរក (Browsing) ព�័ម៌ាន្ន, ការបញ្ជាា ទិំញទំំន្និញតាម្ម
អ៊ីន្នឡាញ, ការនេះគ្រប�គ្រ��់អ៊ី��ផ្អែម្មា� ន្នងិការទាញ�កនេះ�តាម្មបណ្តាត ញអ៊ី��ន្នធឺឺណិិ� អាច្ចុគ្របឈម្មនឹ្នងការ
�ំរាម្មកំផ្អែ�ងម្ម�ួចំ្ចុន្នួន្ន ដូូច្ចុជា ការបនំំ្ន (Phishing), ការឆ្លំងនេះម្មនេះរា�ចូ្ចុ�កន�ងគ្របពន័្នធក�ំពូូទំរ័, ការ�ួច្ចុចូ្ចុ�
(Hack) និ្នងការ�ួច្ចុទិំន្ននន្ន�័ជានេះដូ�ម្ម។ ដូូនេះច្ចុនះ ការ��់ដឹូងព��ន្នតិ��ខតាម្មគ្របពន័្នធអ៊ី��ន្នធឺឺណិិ�ពិ�ជា
មាន្នសារ��ំខាន្នណ់្តា�់�គ្រមាបប់��គ�គ្រ�បរ់ូប កដូ៏ូច្ចុជាសាា បន័្នរដូឋ និ្នងឯកជន្ន នេះដូ�ម្មប�បងាា រការខូច្ចុខា�
នេះ��សារផ្អែ�ហាន្និភ័�័តាម្មគ្របពន័្នធអ៊ី��ន្នធឺឺណិិ�នេះន្នះ។ នេះយ៉ាងតាម្មនេះ��ទំំពរ័ McAfee «�ន្នតិ��ខតាម្មគ្របពន័្នធ«�ន្នតិ��ខតាម្មគ្របពន័្នធ
អ៊ី��ន្នធឺឺណិិ�»អ៊ី��ន្នធឺឺណិិ�» (Internet Security) ជាផ្អែ�នក�ំខាន្នម់្ម�ួថ្ងៃន្នថ្ងៃន្ន�ន្នតិ��ខសា�បរ័�ន្នតិ��ខសា�បរ័ (Cybersecurity) ផ្អែដូ�
នេះ�ត �នេះ��ការការពារព�ការ�ំរាម្មកំផ្អែ�ងនានាតាម្មគ្របពន័្នធអ៊ី��ន្នធឺឺណិិ� ផ្អែដូ�រមួ្មបញូុ្ចូ�ទាងំការ�ួច្ចុចូ្ចុ�
គ្របពន័្នធក�ំពូូទំរ័ អា���ឋ ន្នអ៊ី��ផ្អែម្មា� និ្នងនេះ��ទំំពរ័, នេះម្មនេះរា� (Malware) ផ្អែដូ�អាច្ចុឆំ្លង និ្នងបំ�ំញគ្របពន័្នធ
នានា ន្និងការ�ួច្ចុទិំន្ននន្ន�័�ើ �់ខួំន្នទាកទ់ំងនឹ្នងព�័ម៌ាន្ន�ណិន្ន�ធឺនាគារ និ្នងនេះ�ខកា�ឥណិទាន្នជានេះដូ�ម្ម។

 ខណិ�ផ្អែដូ�បនេះច្ចុុកវទិំាកាន្នផ់្អែ�រ �កច្ចុនេះគ្រម្ម�ន្នជា�ំ�ប ់អ៊ីនកវា�គ្របហារតាម្មគ្របពន័្នធអ៊ី��ន្នធឺឺណិិ�កក៏ាន្នផ់្អែ�
ផ្អែ�ែងរក�នឹំ្នះ និ្នងវធិឺ�សាស្រ្ត�ត�ម�ៗកន�ងការគ្របគ្រពឹ�តនេះ�ម�� នេះដូ�ម្មប�ច្ចុំនេះណិញគ្រ�ក�់ន្នកាន្នផ់្អែ�នេះគ្រច្ចុ�ន្ន។ នេះយ៉ាងតាម្ម
នេះ��ទំំពរ័ Techopedia កា�ព�ឆ្នាំន  ំ១៩៧១ នេះម្មនេះរា�ក�ំពូូទំរ័ដំូបូងនេះ�គ្រ�ូវ�ន្នបនេះងា��នេះ��ងនេះ��នេះ�ក
Bob Thomas ផ្អែដូ�មាន្ននេះ�ម ះថា CreeperCreeper។ បនាើ បម់្មក នេះ�កន�ងទំ�វ�សរឆ៍្នាំន  ំ៨០ ការ�ួច្ចុចូ្ចុ�ការ�ួច្ចុចូ្ចុ� (Hack) 
កច៏ាំបន់េះ�ត�ម្មនេះក��មាន្ននេះ��ង នេះ���នេះម្មនេះរា�ក�ំពូូទំរ័គ្របនេះភ័ទំ Worm គ្រ�ូវ�ន្នបនេះងា��នេះ��ងជាបន្នតបនាើ ប ់នេះ��
កន�ងនេះនាះនេះម្មនេះរា� BrainBrain គ្រ�ូវ�ន្ននេះ�សាគ �់ថាជានេះម្មនេះរា� WormWorm ដំូបូងនេះ�។ នេះគ្រកា�ម្មកនេះទំៀ� នេះ�កន�ង
ទំ�វ�សរឆ៍្នាំន  ំ៩០ នេះ��ង�ន្ននេះ��ញព�វ�តមាន្នថ្ងៃន្ននេះម្មនេះរា�គ្របនេះភ័ទំ MalwareMalware ផ្អែដូ�ជានេះម្មនេះរា�នេះគ្រប��គ្រមាប់
ការបនំំ្នការបនំំ្ន (Phishing)។ អ៊ីនកបនំំ្ន (Phisher) �ន្ននេះធឺែ�ការនេះ�កបនេះញ្ជាោ �តាម្មរ��អ៊ី��ផ្អែម្មា� និ្នងនេះ��ទំំពរ័នានា
នេះ��ទាកទ់ាញឱ្យូនេះ��ង�ត�់នូ្នវព�័ម៌ាន្ន�ើ �់ខួំន្នដូ�់ពួកនេះ�។ បចុ្ចុ�បបន្នន ចំ្ចុន្នួន្នព�័ម៌ាន្នផ្អែដូ��ន្នបនេះងា��
ន្និងរកាទំ�កនេះ�នេះ��អ៊ី��ន្នធឺឺណិិ�កំព�ងនេះក�ន្ននេះ��ងជា�ំ�ប ់ផ្អែដូ�អាច្ចុគ្របឈម្មនឹ្នងហានិ្នភ័�័ខព�់ថ្ងៃន្នការ
បំពាន្ននេះ��ពួក Hacker និ្នងឧគ្រកិដូឋជន្នតាម្មគ្របពន័្នធអ៊ី��ន្នធឺឺណិិ�។ ការ�ួច្ចុអ៊ី�ត�ញ្ជាា ណិប��គ�ជាបញ្ជាា
ច្ចុម្មបងម្ម�ួផ្អែដូ�គ្រ�ូវ�កចិ្ចុ�តទំ�ក�ក ់នេះ���នេះប�នេះយ៉ាងតាម្មនេះ��ទំំពរ័ Define Financial នេះ�ឆ្នាំន ២ំ០២០
ការ�ួច្ចុអ៊ី�ត�ញ្ជាា ណិនេះ���រដូឋអានេះម្មរកិមាន្នចំ្ចុន្នួន្នរ�ូ�ដូ�់គ្របមាណិ ១,៣�ន្នករណិ�១,៣�ន្នករណិ� ។ ដូូនេះច្ចុនះ 
ជាម្ម�ួន្នឹងការវវិ�តន្នឥ៍�ឈបឈ់រថ្ងៃន្នការ�ំរាម្មកំផ្អែ�ងតាម្មគ្របពន័្នធអ៊ី��ន្នធឺឺណិិ� នេះ��ង�ួរ�កចិ្ចុ�តទំ�ក�កឱ់្យូ

1/121/12www.cambodia4point0.orgwww.cambodia4point0.org



2/122/12www.cambodia4point0.orgwww.cambodia4point0.org

�ន្ន�ម�ច់្ចុ�ន់េះ���ន្នត�ិ�ខតាម្មគ្របពន័្នធអ៊ី��ន្នធឺឺណិិ� នេះគ្រពាះថាវាអាច្ចុជួ�ការពារឯកជន្នភាព និ្នងអ៊ី�ត�ញ្ជាា ណិ
រប�់នេះ��ង គ្រពម្មទាងំអាច្ចុការពារក�ំពូូទំរ័រប�់នេះ��ងព�ការ�ួច្ចុចូ្ចុ� និ្នងការឆំ្លងនេះម្មនេះរា��ងផ្អែដូរ។ ចំ្ចុនេះពាះ
គ្រកុម្ម�ុ�ន្នវញិ �ន្នតិ��ខតាម្មគ្របពន័្នធអ៊ី��ន្នធឺឺណិិ�អាច្ចុជួ�រកាទំំន្ន�កចិ្ចុ�តរប�់អ៊ី�ិ�ិជន្ន នេះ��នេះ���ថា
ព�័ម៌ាន្នរប�់ពួកនេះ�គ្រ�ូវ�ន្នរកាទំ�កយ៉ាា ងមាន្ន��វ�ាភិាព។

 នេះយ៉ាងតាម្មនេះ��ទំំពរ័ Datareportal នេះ�នេះដូ�ម្មឆ្នាំន  ំ២០២១ គ្របជាជន្នកម្មព�ជាច្ចុំន្នួន្ន ៨,៨៦ �ន្ននាក់៨,៨៦ �ន្ននាក់
ជាអ៊ីនកនេះគ្រប�គ្រ��់អ៊ី��ន្នធឺឺណិិ� និ្នង ១២ �ន្ននាក់១២ �ន្ននាកជ់ាអ៊ីនកនេះគ្រប�គ្រ��់បណ្តាត ញ�ងគម្ម។ ម្មនិ្នផ្អែ�បា�នេះណ្តាះ ះ គ្របពន័្នធ
ទូំទា�គ់្រ�កន់េះ�កម្មព�ជាកម៏ាន្នការរ �កច្ចុនេះគ្រម្ម�ន្ន�ួរឱ្យូក��់មាគ �់ នេះ���នេះប�នេះយ៉ាងតាម្មនេះ��ទំំពរ័ Fresh NewsFresh News  
នេះ�ឆ្នាំន  ំ២០២១ គ្រប�ិប�តិការទូំទា�ត់ាម្មនេះអ៊ី�ិច្ចុគ្រ�ូនិ្នកនេះ�កម្មព�ជាមាន្នច្ចុំន្នួន្នគ្របមាណិ ៦៩៨,៨ �ន្ន៦៩៨,៨ �ន្ន
គ្រប�ិប�តិការគ្រប�ិប�តិការ �ិ�ជាទឹំកគ្រ�ក ់១៩៩,៧៦ បុ��ន្នដូ��ំរអានេះម្មរកិ១៩៩,៧៦ បុ��ន្នដូ��ំរអានេះម្មរកិ នេះ�ម�នឹ្នង ៧៨៧%៧៨៧% ថ្ងៃន្ន��ិ����រ�បថ្ងៃន្ន��ិ����រ�ប។
ទិំន្ននន្ន�័ទាងំនេះន្នះ�ន្នបងាា ញព��ញ្ជាា ណិវជិាមាន្នថ្ងៃន្នការចាំប�់កបនេះចុ្ចុកវទិំាកន�ងគ្របនេះទំ�កម្មព�ជា បា�ផ្អែន្នតកម្មព�ជា
កអ៏ាច្ចុគ្របឈម្មនឹ្នងការនេះក�ន្ននេះ��ងថ្ងៃន្នហានិ្នភ័�័តាម្មគ្របពន័្នធអ៊ី��ន្នធឺឺណិិ��ងផ្អែដូរ។ នេះយ៉ាងតាម្មនា�ក�ឋ ន្ននា�ក�ឋ ន្ន
ព�័ម៌ាន្នវទិំា ថ្ងៃន្នគ្រក�ួងម្មហាថ្ងៃ�ើព�័ម៌ាន្នវទិំា ថ្ងៃន្នគ្រក�ួងម្មហាថ្ងៃ�ើ គ្របនេះទំ�កម្មព�ជាកំព�ងជួបគ្របទំះនូ្នវការវា�គ្របហារតាម្មគ្របពន័្នធអ៊ី��ន្នធឺឺណិិ�
ម្ម�ួច្ចុំន្នួន្ន ដូូច្ចុជា ការ�ួច្ចុកាន្នក់ាប�់ណិន្ន�បណ្តាត ញទំំនាកទ់ំំន្នង�ងគម្ម, ការបន្នំំ�ួច្ចុគ្រ�កព់��ណិន្ន�
ធឺនាគារ, ការឆ្លំងនេះម្មនេះរា�នេះ�នេះ��ក�ំពូូទំរ័ និ្នងទូំរ�័ពើថ្ងៃដូ និ្នងការនេះគ្រជៀ�ចូ្ចុ�គ្របពន័្នធព�័ម៌ាន្នជានេះដូ�ម្ម។ ដូូនេះច្ចុនះ 
ការវា�គ្របហារតាម្មគ្របពន័្នធអ៊ី��ន្នធឺឺណិិ�ជាបញ្ជាា គ្របឈម្មម្ម�ួផ្អែដូ�នេះ��ងគ្រ�ូវ�កចិ្ចុ�តទំ�ក�ក ់នេះដូ�ម្មប�គ្រប��ទំធ
គ្របឆ្នាំងំនឹ្នងការ�ំរាម្មកំផ្អែ�ងនានា និ្នងទាញ�ក��គ្របនេះយ៉ាជន្នន៍េះពញនេះ�ញព�បនេះច្ចុុកវទិំាឌី�ជ���។

I.   ការ�ំរាម្មកំផ្អែ�ងតាម្មគ្របពន័្នធអ៊ី��ន្នធឺឺណិិ�កន�ងបរបិទំកម្មព�ជាI.   ការ�ំរាម្មកំផ្អែ�ងតាម្មគ្របពន័្នធអ៊ី��ន្នធឺឺណិិ�កន�ងបរបិទំកម្មព�ជា

     វ�តមាន្នថ្ងៃន្នជំងឺកូវ �ដូ-១៩ កដូ៏ូច្ចុជាបដិូវ�តន្នឧ៍�ា�កម្មម ៤.០ �ន្ន�ំ�់បតូររនេះបៀបរបបផ្អែដូ�គ្របជាព�រដូឋ
បំនេះពញការងារ, ទំំនាកទំ់ំន្នង, នេះរៀន្ន�ូគ្រ� និ្នងកំសាន្នតជានេះដូ�ម្ម ផ្អែដូ��គ្រមូ្មវឱ្យូពួកគា�គ់្រ�ូវនេះច្ចុះ�គ្រម្មបខួំន្ន
នឹ្នងការនេះគ្រប�គ្រ��់បនេះចុ្ចុកវទិំាកន�ងជ�វភាពគ្របចាំថំ្ងៃ�ៃ។ នេះ���នេះន្នះនេះ��� នេះ��ង�ន្ននេះ��ញព�កំនេះណិ� ន្នថ្ងៃន្នចំ្ចុន្នួន្ន
អ៊ីនកនេះគ្រប�គ្រ��់អ៊ី��ន្នធឺឺណិិ�, បណ្តាត ញ�ងគម្ម និ្នងការទូំទា�ត់ាម្មផ្អែបបឌី�ជ���នេះ�កម្មព�ជា។ បា�ផ្អែន្នតទំន្នើឹម្មនឹ្នង
កំនេះណិ� ន្នថ្ងៃន្នការនេះគ្រប�គ្រ��់បនេះចុ្ចុកវទិំាកន�ងគ្របនេះទំ� នេះ��ងក�៏ន្ននេះ��ញព�ការនេះក�ន្ននេះ��ងថ្ងៃន្នឧគ្រកិដូឋកម្មមតាម្ម
គ្របពន័្នធអ៊ី��ន្នធឺឺណិិ� ផ្អែដូ�បងាជាហានិ្នភ័�័ដូ�់សាា បន័្នរដូឋ និ្នងឯកជន្ន និ្នងគ្របជាជន្នទូំនេះ��ងផ្អែដូរ។ ខាងនេះគ្រកាម្ម
នេះន្នះជាការ�ំរាម្មកំផ្អែ�ងតាម្មគ្របពន័្នធអ៊ី��ន្នធឺឺណិិ��ំខាន្ន់ៗ ម្ម�ួច្ចុំន្នួន្ននេះ�កម្មព�ជា រមួ្មមាន្ន៖

     ការវា�គ្របហារ DDoS (Distributed Denial-of-Service Attack)៖ការវា�គ្របហារ DDoS (Distributed Denial-of-Service Attack)៖ កន�ងរ��នេះព�បា�នាម ន្នឆ្នាំន ំ
ច្ចុ�ងនេះគ្រកា�នេះន្នះ គ្រកុម្ម�ុ�ន្ននេះ�គ្របនេះទំ�កម្មព�ជា ពិនេះ��គ្រកុម្ម�ុ�ន្ន�ត�់នេះ�វាកម្មមអ៊ី��ន្នធឺឺណិិ� �ន្ននិ្នងកំព�ង
ជួបគ្របទំះការវា�គ្របហារ DDoS។ ការវា�គ្របហារនេះន្នះជាការវា�គ្របហារតាម្មគ្របពន័្នធអ៊ី��ន្នធឺឺណិិ�ផ្អែដូ�
ឧគ្រកិដូឋជន្ននេះគ្រប�គ្រ��់ច្ចុរាច្ចុរណ៍ិអ៊ី��ន្នធឺឺណិិ� (Internet Traffic) នេះដូ�ម្មប�នេះធឺែ�ឱ្យូ�ើះមាា ���ន្ននេះម្ម (Server) 
ផ្អែដូ�នេះធឺែ�ឱ្យូអ៊ី�ិ�ិជន្នម្មនិ្នអាច្ចុនេះគ្រប�គ្រ��់នេះ�វាកម្មមរប�់គ្រកុម្ម�ុ�ន្នណ្តាម្ម�ួ�ន្ន។ �ួយ៉ាា ង នេះ�ឆ្នាំន  ំ២០១៨ 
គ្រកុម្ម�ុ�ន្ន�ត�់នេះ�វាកម្មមអ៊ី��ន្នធឺឺណិិ�ម្ម�ួច្ចុំនួ្នន្ន ដូូច្ចុជា EZECOM, SINET, Telcotech និ្នងDigi �ន្នរង



3/123/12www.cambodia4point0.orgwww.cambodia4point0.org

ការវា�គ្របហារ DDoS នេះន្នះ ផ្អែដូ�នេះធឺែ�ឱ្យូនេះ�វាកម្មមអ៊ី��ន្នធឺឺណិិ�គ្រ�ូវ�ែ ករ��នេះព�កនំ្នះថ្ងៃ�ៃទូំទាងំគ្របនេះទំ� 
និ្នងនេះដូ�រ�ឺ�រ��នេះព�ម្ម�ួ��ត �៍នេះពញ។ ការវា�គ្របហារនេះន្នះគ្រ�ូវ�ន្ននេះ��ងស�័ថាអាច្ចុម្មកព�គ្រកុម្ម�ុ�ន្ន
ម្ម�ួច្ចុងប់ទិំគ្រប�ិប�តកិារអាជ�វកម្មមរប�់គ្រកុម្ម�ុ�ន្នផ្អែដូ�ជាជន្នរងនេះគ្រគាះកន�ងការវា�គ្របហារនេះន្នះ។

     នេះម្មនេះរា� Ransomware៖នេះម្មនេះរា� Ransomware៖ នេះយ៉ាងតាម្មគ្រក�ួងថ្ងៃគ្រប�ណិ� � ៍និ្នងទូំរ�ម្មនា�ម្មន្ន ៍ករណិ� ការវា�គ្របហារ
នេះ��នេះម្មនេះរា� Ransomware នេះ�គ្របនេះទំ�កម្មព�ជាកំព�ងមាន្នការនេះក�ន្ននេះ��ងជា�ំ�ប ់នេះ����ន្នន្និង
កំព�ងបងានេះគ្រគាះថាន កយ់៉ាា ងខំាងំដូ�់គ្របជាព�រដូឋ។ ជាកផ់្អែ�តង នេះយ៉ាងតាម្មនេះ��ទំំពរ័ Kaspersky �ិ�គ្រ�ឹម្ម
នេះដូ�ម្មផ្អែខម្មករា ឆ្នាំន  ំ២០២២នេះន្នះ ច្ចុំន្នួន្នការវា�គ្របហារនេះ��នេះម្មនេះរា� Ransomware នេះ��អ៊ី�ិ�ិជន្ននេះ�
កម្មព�ជា មាន្នច្ចុំន្នួន្នគ្របមាណិ ២៥៥ករណិ�២៥៥ករណិ� ។  នេះម្មនេះរា�នេះន្នះគ្រ�ូវ�ន្នឧគ្រកិដូឋជន្ននេះគ្រប�គ្រ��់នេះដូ�ម្មប�រារាងំការចូ្ចុ�
ដំូនេះណិ� រការឯកសារ ឬទិំន្ននន្ន�័រប�់អ៊ីនកនេះគ្រប�គ្រ��់  នេះ���គ្រមូ្មវឱ្យូអ៊ីនកនេះគ្រប�គ្រ��់នេះធឺែ�ការបងគ់្រ�កត់ាម្ម
ច្ចុំន្នួន្នកំណិ� ់កន�ងរ��នេះព�កំណិ�ណ់្តាម្ម�ួ នេះដូ�ម្មប�អាច្ចុចូ្ចុ�ដូនំេះណិ� រការឯកសារ ឬទិំន្ននន្ន�័ទាងំនេះនាះ
នេះ��ងវញិ�ន្ន។ នេះប�ព�ំនេះនាះនេះទំ ឯកសារ ឬទិំន្ននន្ន�័ទាងំនេះនាះអាច្ចុគ្របឈម្មការ��ប់ងជ់ានេះរៀងរ�ូ� ឬក៏
�ថ្ងៃមំ្មនេះ�ះអាច្ចុនឹ្នងនេះ��ងថ្ងៃ�ំជាងម្ម�ន្ន។ នេះម្មនេះរា�នេះន្នះអាច្ចុឆំ្លងចូ្ចុ�ក�ំពូូទំរ័តាម្មរ��ការទាញ�កឯកសារ
 ឬកម្មមវធិឺ�ផ្អែដូ�ម្មនិ្នមាន្នគ្របភ័ពច្ចុា�់��់នេះ�តាម្មអ៊ី��ន្នធឺឺណិិ�។
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     ការបន្នំំ (Phishing)៖ការបន្នំំ (Phishing)៖ នេះយ៉ាងតាម្មនេះ�ក អ៊ីុូ �ន្នណ់្តារទិំធនេះ�ក អ៊ីុូ �ន្នណ់្តារទិំធ គ្របធាន្ននា�ក�ឋ ន្ន�ន្នត�ិ�ខបនេះច្ចុុកវទិំា
�ម្មនា�ម្មន្ន ៍និ្នងព�័ម៌ាន្នវទិំា ថ្ងៃន្នគ្រក�ួងថ្ងៃគ្រប�ណិ� � ៍និ្នងទូំរ�ម្មនា�ម្មន្ន ៍�ន្ននេះ��កនេះ��ងថាអ៊ីំ��ងនេះព�
ថ្ងៃន្នការរ �ករា���ថ្ងៃន្នជំងឺកូវ �ដូ-១៩ គ្របនេះទំ�កម្មព�ជា�ន្នរងការ�ំរាម្មកំផ្អែ�ងតាម្មគ្របពន័្នធអ៊ី��ន្នធឺឺណិិ�ជាខំាងំ 
ពិនេះ���ឺការបនំំ្ន។ ការបនំំ្នជាឧគ្រកិដូឋកម្មមតាម្មគ្របពន័្នធអ៊ី��ន្នធឺឺណិិ�ផ្អែដូ�នេះគ្រប�គ្រ��់��ទំធសាស្រ្ត�តម្ម�ួច្ចុំន្នួន្ន 
ដូូច្ចុជា អ៊ី��ផ្អែម្មា�, នេះ��ទំំពរ័ផ្អែកំងកំា� និ្នងសារជាអ៊ីកសរ នេះដូ�ម្មប�នេះ�កបនេះញ្ជាោ �ជន្នរងនេះគ្រគាះឱ្យូ�ត�់នូ្នវព�័ម៌ាន្ន
�ើ �់ខំួន្ន ដូូច្ចុជា អា���ឋ ន្នរ�់នេះ� ថ្ងៃ�ៃផ្អែខឆ្នាំន កំំនេះណិ� � នេះ�ម ះ នេះ�ខ�មាៃ �ធ់ានារាា បរ់ង និ្នងនេះ�ខកា�
ឥណិទាន្នជានេះដូ�ម្ម។ បនាើ បម់្មក ឧគ្រកិដូឋជន្នផ្អែកំងបនំំ្នជាជន្នរងនេះគ្រគាះ នេះ���នេះគ្រប�គ្រ��់ព�័ម៌ាន្នទាងំនេះន្នះ
នេះដូ�ម្មប�នេះធឺែ�ការនេះ�ន���ំបណ័ិះ ឥណិទាន្ន, នេះគ្រប�គ្រ��់���នេះ�កន�ង�ណិន្ន�ធឺនាគារ ឬអាច្ចុនេះ�ន���ំគ្រ�កក់មុ្ម�ជានេះដូ�ម្ម។
នេះ�គ្របនេះទំ�កម្មព�ជា ការនេះ�កបនេះញ្ជាោ �តាម្មរ��អ៊ី��ផ្អែម្មា� ផ្អែដូ�មាន្ន�ើ�កនេះម្មនេះរា� Malware ជាករណិ� ផ្អែដូ�
នេះពញនិ្ន�ម្មជាងនេះ� នេះ���នេះប�នេះយ៉ាងតាម្មនេះ��ទំំពរ័ Kaspersky �ិ�គ្រ�ឹម្មនេះដូ�ម្មផ្អែខម្មករា ឆ្នាំន  ំ២០២២នេះន្នះ
ការនេះ�ើ�អ៊ី��ផ្អែម្មា�ផ្អែដូ�មាន្ននេះម្មនេះរា� Malware ម្មកអ៊ី�ិ�ិជន្ននេះ�កម្មព�ជា មាន្នច្ចុំន្នួន្នគ្របមាណិ ១០ ៨៨៩ករណិ�១០ ៨៨៩ករណិ� ។
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     ការនេះ�កបនេះញ្ជាោ �តាម្មរ��ការ�ើងម់្ម�ិនេះ��គ្របពន័្នធអ៊ី��ន្នធឺឺណិិ�៖ការនេះ�កបនេះញ្ជាោ �តាម្មរ��ការ�ើងម់្ម�ិនេះ��គ្របពន័្នធអ៊ី��ន្នធឺឺណិិ�៖ បចុ្ចុ�បបន្នននេះន្នះ នេះ�គ្របនេះទំ�កម្មព�ជា 
ការនេះ�កបនេះញ្ជាោ �តាម្មគ្របពន័្នធអ៊ីន្នឡាញមាន្នការនេះក�ន្ននេះ��ងជា�ំ�ប ់ពិនេះ��នេះ�តាម្មបណ្តាត ញ�ងគម្មនានា។
ជាកផ់្អែ�តង ជន្ននេះ�កគ្រ��់ម្ម�ួច្ចុំន្នួន្ន�ន្ននេះគ្រប�គ្រ��់នេះ�ម ះរប�់គ្រកុម្ម�ុ�ន្ន H&M នេះដូ�ម្មប�នេះ�កបនេះញ្ជាោ �ឱ្យូ
អ៊ីនកនេះ�ងបណ្តាត ញ�ងគម្មនេះធឺែ�ការនេះឆំ្ល���ំណួិរ�ើងម់្ម�ិ តាម្មរ���ំណិ Link ផ្អែដូ�ភាា បន់េះ�កាន្នន់េះ��ទំំពរ័
ផ្អែកំងកំា�រប�់គ្រកុម្ម�ុ�ន្ន H&M គ្រពម្មទាងំឱ្យូពួកនេះ�នេះធឺែ�ការផ្អែច្ចុករផំ្អែ�ក�ំណិ Link នេះន្នះនេះ�កាន្នម់្ម�ិតភ័កត ិ
នេះនាះពួកនេះ�នឹ្នងទំទួំ��ន្នកា�ទូំរ�័ពើ ៥០ ០០០នេះរៀ�ព�គ្រកុម្ម�ុ�ន្ន។ បា�ផ្អែន្នត នេះ�នេះព�នេះ��ងនេះធឺែ�ការច្ចុ�ច្ចុចូ្ចុ�
�ំណិ Link នេះន្នះ ជន្ននេះ�កគ្រ��់ទាងំនេះនាះនឹ្នងនេះធឺែ�ការគ្របមូ្ម�ទំិន្ននន្ន�័�ើ �់ខួំន្ន នេះដូ�ម្មប�នេះធឺែ�ការ�ួច្ចុចូ្ចុ� (Hack) 
�ណិន្ន�រប�់នេះ��ង ឬនេះធឺែ�ការបញ្ចូាូ �នេះម្មនេះរា�ចូ្ចុ�នេះ�កន�ងក�ំពូូទំរ័ ឬទូំរ�័ពើរប�់នេះ��ងជានេះដូ�ម្ម។ ម្មនិ្នផ្អែ�បា�នេះណ្តាះ ះ
ជន្ននេះ�កគ្រ��់ម្ម�ួច្ចុំន្នួន្នក�៏ន្ននេះគ្រប�គ្រ��់នេះ�ម ះរប�់គ្រកុម្ម�ុ�ន្ន Coca-Cola នេះដូ�ម្មប�នេះធឺែ�ការផ្អែច្ចុកចាំ�
�ំណិ Link �ើងម់្ម�ិទាកទ់ំងនឹ្នងមូ្ម�ន្និធិឺ��ខ�មា�ភាព Coca-Cola នេះ�តាម្មបណ្តាត ញ�ងគម្ម Facebook
និ្នងTelegram នេះ��នេះ�កបនេះញ្ជាោ �ថានេះ�នេះព�នេះ��ងបំនេះពញការ�ើងម់្ម�ិរចួ្ចុ នេះ��ងអាច្ចុមាន្នឱ្យកា�ឈនះ
ទឹំកគ្រ�កច់្ចុំន្នួន្ន ២០០ ០០០នេះរៀ�។ បា�ផ្អែន្នតនេះ�នេះព�នេះ��ងបំនេះពញការ�ើងម់្ម�ិនេះន្នះរចួ្ចុ ជន្ននេះ�កគ្រ��់
ទាងំនេះនាះនឹ្នងនេះធឺែ�ការ�ួច្ចុទិំន្ននន្ន�័�ើ �់ខួំន្នរប�់នេះ��ង �ួយ៉ាា ង អា���ឋ ន្នបចុ្ចុ�បបន្នន និ្នងនេះ�ខកា�
ឥណិទាន្នជានេះដូ�ម្ម។
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II.   កិចុ្ចុខិ�ខំគ្របឹងផ្អែគ្របងរប�់រ�ឋ ភ័�ិ�កន�ងការការពារព�ការ�ំរាម្មកំផ្អែ�ងនានាតាម្មគ្របពន័្នធអ៊ី��ន្នធឺឺណិិ�II.   កិចុ្ចុខិ�ខំគ្របឹងផ្អែគ្របងរប�់រ�ឋ ភ័�ិ�កន�ងការការពារព�ការ�ំរាម្មកំផ្អែ�ងនានាតាម្មគ្របពន័្នធអ៊ី��ន្នធឺឺណិិ�

      បច្ចុុ�បបន្នននេះន្នះ នេះ�ដូឋកចិ្ចុុថ្ងៃន្នបណ្តាត គ្របនេះទំ�ជ�វំញិពភិ័ពនេះ�ករមួ្មទាងំកម្មព�ជា�ន្នពងឹផ្អែ�ែកកាន្នផ់្អែ�ខំាងំ
នេះ��បនេះចុ្ចុកវទិំា �ួយ៉ាា ងពាណិិជាកម្មមនេះអ៊ី�ិច្ចុគ្រ�ូនិ្នក ដូូនេះច្ចុនះ វធិាន្នការ��វ�ាិភាព�គ្រមាបគ់្រប��ទំធគ្របឆ្នាំងំនឹ្នង
ឧគ្រកិដូឋកម្មមតាម្មគ្របពន័្នធអ៊ី��ន្នធឺឺណិិ�មាន្នភាពចាំ�ំច្ចុប់ំ��� នេះដូ�ម្មប��ត�់នូ្នវបរយិ៉ាកា���វ�ាិភាព�គ្រមាប់
អាជ�វករ កដូ៏ូច្ចុជាអ៊ីនកទិំញ។ នេះ���នេះន្នះនេះ��� រាជរ�ឋ ភ័�ិ�កម្មព�ជា�ន្ន�កន់េះច្ចុញនូ្នវវធិាន្នការ�ំខាន្ន់ៗ
ម្ម�ួច្ចុំន្នួន្ន នេះដូ�ម្មប�នេះឆំ្ល���បនឹ្នងកំនេះណិ� ន្នថ្ងៃន្នឧគ្រកិដូឋកម្មមតាម្មគ្របពន័្នធអ៊ី��ន្នធឺឺណិិ� និ្នង�ត�់នូ្នវ��វ�ាិភាពដូ�់
គ្របជាព�រដូឋគ្រ�បរ់ូប, គ្រកុម្ម�ុ�ន្ន កដូ៏ូច្ចុជាសាា បន័្នរ�ឋ ភ័�ិ��ើ �់ រមួ្មមាន្ន៖

     នេះ�ច្ចុកត�គ្រពាងច្ចុាប�់ត�ព�បទំនេះ�ម��បនេះចុ្ចុកវទិំា៖នេះ�ច្ចុកត�គ្រពាងច្ចុាប�់ត�ព�បទំនេះ�ម��បនេះចុ្ចុកវទិំា៖ កន�ងឆ្នាំន ២ំ០១២ រាជរ�ឋ ភ័�ិ�កម្មព�ជា�ន្នគ្របកា�ព�
ដំូនេះណិ� រការថ្ងៃន្នការតាកផ់្អែ�ងច្ចុាប�់ត�ព�បទំនេះ�ម��តាម្មអ៊ី��ន្នធឺឺណិិ� នេះ���កា�ព�ឆ្នាំន ២ំ០២០ គ្រក�ួងម្មហាថ្ងៃ�ើ
�ន្ននេះរៀបច្ចុំកិច្ចុុគ្របជ� ំនេះដូ�ម្មប�ពនិេះគ្រគាះនេះយ៉ាប�់ជាម្ម�ួអ៊ីនកជំនាញម្មកព���រដូឋអានេះម្មរកិកន�ងនេះគា�បំណិង
នេះធឺែ�ឱ្យូគ្របនេះ��រនេះ��ងនូ្នវនេះ�ច្ចុកត�គ្រពាងច្ចុាបប់ទំនេះ�ម��បនេះចុ្ចុកវទិំានេះន្នះ។ វ�តមាន្នថ្ងៃន្នបណ្តាត ញ�ងគម្មម្ម�ួច្ចុំន្នួន្ន
ដូូច្ចុជា Facebook ន្និងInstagram, នេះ��ទំំពរ័ ន្និងកម្មមវធិឺ�ទូំរ�័ពើនានា �ន្ននេះធឺែ�ឱ្យូគ្របជាជន្នកម្មព�ជាចាំបន់េះ�ត�ម្ម
នេះច្ចុះនេះគ្រប�គ្រ��់ថាន �ទាងំនេះន្នះនេះដូ�ម្មប�គ្របកបអាជ�វកម្មម និ្នងទិំញទំំន្និញ�ន្នយ៉ាា ងនេះ�ឿន្ន និ្នងងា�គ្រ�ួ�។ 
បា�ផ្អែន្នតវាកជ៏ាឱ្យកា�ផ្អែដូ�អ៊ីនកវា�គ្របហារតាម្មគ្របពន័្នធអ៊ី��ន្នធឺឺណិិ�អាច្ចុនេះឆំ្លៀ�ឱ្យកា�កន�ងការនេះ�កបនេះញ្ជាោ �, 
�ួច្ចុចូ្ចុ� (Hack) នេះដូ�ម្មប��ួច្ចុព�័ម៌ាន្នឯកជន្ន និ្នង�កន់េះច្ចុញនូ្នវកម្មមវធិឺ�នេះម្មនេះរា�ជានេះដូ�ម្ម ផ្អែដូ�អាច្ចុឱ្យូ
គ្របជាព�រដូឋរងនេះគ្រគាះផ្អែ�នក�រញិ្ចូា វ�ា� និ្នងអាជ�វកម្មម��ប់ងន់េះករ ត�នេះ�ម ះ។ នេះ���នេះន្នះនេះ��� រាជរ�ឋ ភ័�ិ�
�ន្នបនេះងា��នេះ�ច្ចុកត�គ្រពាងច្ចុាបន់េះន្នះនេះ��ងកន�ងនេះគា�បំណិងនេះធឺែ�ឱ្យូការនេះគ្រប�គ្រ��់បនេះច្ចុុកវទិំានេះ�កម្មព�ជាមាន្ន
��វ�ាភិាព នេះ���ជាម្ម�ួន្នងឹការបនេះងា��ច្ចុាបផ់្អែដូ�នេះគារពតាម្ម�តង�់អ៊ីន្នតរជា�ិនេះន្នះ កម្មព�ជាកអ៏ាច្ចុទាកទ់ាញ
គ្រកុម្ម�ុ�ន្ន និ្នងវនិិ្ននេះយ៉ា�ិន្នកន�ងវ�័ិ�បនេះចុ្ចុកវទិំាបផ្អែន្នាម្មនេះទំៀ��ងផ្អែដូរ។ ម្មនិ្នផ្អែ�បា�នេះណ្តាះ ះ នេះយ៉ាងតាម្មនេះ�កនេះ�ក
អ៊ីុូ �ន្នណ់្តារទិំធអ៊ីុូ �ន្នណ់្តារទិំធ គ្របធាន្ននា�ក�ឋ ន្ន�ន្នតិ��ខបនេះចុ្ចុកវទិំា�ម្មនា�ម្មន្ន ៍និ្នងព�័ម៌ាន្នវទិំា ថ្ងៃន្នគ្រក�ួងថ្ងៃគ្រប�ណិ� �៍
និ្នងទូំរ�ម្មនា�ម្មន្ន ៍�ន្ននេះ��កនេះ��ងថាច្ចុាប�់ត�ព�បទំនេះ�ម��បនេះចុ្ចុកវទិំានេះន្នះអាច្ចុនឹ្នងគ្រ�ូវ�ន្នអ៊ីន្ន�ម្ម�័�ក់
ឱ្យូនេះគ្រប�គ្រ��់នេះ�កន�ងឆ្នាំន ២ំ០២២នេះន្នះ។

     វ�គបណិះ� ះបណ្តាះ �តាម្មគ្របពន័្នធអ៊ី��ន្នធឺឺណិិ��គ្រមាបគ់្រ�ូបនេះគ្រងៀន្ន �ះ�ព� �ន្នតិ��ខសា�បរ័៖វ�គបណិះ� ះបណ្តាះ �តាម្មគ្របពន័្នធអ៊ី��ន្នធឺឺណិិ��គ្រមាបគ់្រ�ូបនេះគ្រងៀន្ន �ះ�ព� �ន្នតិ��ខសា�បរ័៖ គ្រក�ួងអ៊ីបរ់ ំ
�ន្ននេះរៀបច្ចុំវ�គបណិះ� ះបណ្តាះ �តាម្មគ្របពន័្នធអ៊ី��ន្នធឺឺណិិ��គ្រមាបគ់្រ�ូបនេះគ្រងៀន្ននេះ�កគ្រម្ម�ិវទិំា�័� �ះ�ព� 
�ន្នតិ��ខសា�បរ័ កន�ងបរបិទំថ្ងៃន្នការនេះរៀន្នព�ច្ចុមាៃ �នេះ�អំ៊ី��ងនេះព�ថ្ងៃន្នការរ �ករា���ថ្ងៃន្នជំងឺកូវ �ដូ-១៩។
វ�គបណិត� ះបណ្តាត �នេះន្នះ�ន្ននេះ�ត �នេះ��អ៊ីកខរកម្មមគ្របពន័្នធ�សពែ�ា� (Media Literacy), ការកំណិ�អ់៊ី�ត�ញ្ជាា ណិ
ព�័ម៌ាន្នផ្អែកំងកំា�, វធិាន្នការ��វ�ាិភាពតាម្មគ្របពន័្នធអ៊ី��ន្នធឺឺណិិ� និ្នងការការពារឯកជន្នភាពនេះ��បណ្តាត ញ
�ងគម្ម។ វ�គបណិត� ះបណ្តាត �នេះន្នះបនេះងា��នេះ��ងកន�ងនេះគា�បំណិងនេះ��កទឹំកចិ្ចុ�តឱ្យូនេះ�កគ្រ�ូ អ៊ីនកគ្រ�ូផ្អែច្ចុករផំ្អែ�ក
ច្ចុំនេះណិះដឹូងទាងំនេះន្នះបន្នតនេះ�កាន្ន�ិ់�ាន្ន��ិ�ស។

     �ន្នន�ិ�ទំអ៊ីន្នតរជា�ិ �ត�ព� �ន្នត�ិ�ខសា�បរ័៖�ន្នន�ិ�ទំអ៊ីន្នតរជា�ិ �ត�ព� �ន្នត�ិ�ខសា�បរ័៖ កា�ព�ផ្អែខវចិ្ចុោកិា ឆ្នាំន ២ំ០១៩ កម្មព�ជា�ន្ននេះរៀបច្ចុំ�ន្នន�ិិទំ
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អ៊ីន្នតរជា�ិ �ត�ព��ន្នតិ��ខសា�បរ័ ផ្អែដូ�មាន្នការចូ្ចុ�រមួ្មព��ំណ្តាកប់ណ្តាត គ្របនេះទំ�កន�ង�ំបន្នអ់ា����ា ����ែិច្ចុ។ 
�ន្នន�ិ�ទំនេះន្នះនេះរៀបច្ចុំនេះ��ងកន�ងនេះគា�បំណិង�ត�់នូ្នវការ��់ដឹូងអ៊ីំព�ន្ននិាន ការកន�ងគ្របនេះទំ� និ្នងកន�ង�ំបន្ន ់
ទាកទ់ំងនឹ្នងឧគ្រកិដូឋកម្មម និ្នង�ន្នតិ��ខតាម្មគ្របពន័្នធអ៊ី��ន្នធឺឺណិិ� នេះ��នេះ���ថា �ិ�គ្រ�ឹម្មឆ្នាំន  ំ២០១៩ គ្រកុម្ម�ុ�ន្ន
ជាង ៩០% នេះ��ំបន្នអ់ា����ា ����ែិច្ចុ�ន្នរងនេះគ្រគាះនេះ��សារការវា�គ្របហារតាម្មគ្របពន័្នធអ៊ី��ន្នធឺឺណិិ� 
ផ្អែដូ��គ្រម្មូវឱ្យូមាន្នការ�កចិ្ចុ�តទំ�ក�កព់�គ្រ�បភ់ា��ពាកព់ន័្នធ។

     ការយិ៉ា�័� “ASEAN Cyber Capability Desk”៖ការយិ៉ា�័� “ASEAN Cyber Capability Desk”៖ នេះគ្រ�ព�វធិាន្នការការពារព�ការ�ំរាម្មកំផ្អែ�ង
តាម្មគ្របពន័្នធអ៊ី��ន្នធឺឺណិិ�នេះ�កន�ងគ្របនេះទំ� រាជរ�ឋ ភ័�ិ�កម្មព�ជាក�៏ន្នបងាា ញព�ការនេះបតជាើ ចិ្ចុ�តកន�ងការ��ការ
ជាម្ម�ួគ្របនេះទំ�ជា�មាជិកនេះ�សងនេះទំៀ�នេះ�កន�ង�ំបន្នអ់ាសុាន្ន�ងផ្អែដូរ។ ការវា�គ្របហារតាម្មគ្របពន័្នធ
អ៊ី��ន្នធឺឺណិិ�នេះន្នះអាច្ចុរារាងំបណ្តាត គ្របនេះទំ�ជា�មាជិកអាសុាន្នរមួ្មទាងំកម្មព�ជាកន�ងការទាញ�កនូ្នវ�កាត ន្ន�ព�
នេះពញនេះ�ញព�នេះ�ដូឋកិចុ្ចុឌី�ជ���។ ដូូនេះច្ចុនះ កម្មព�ជា�ន្នចូ្ចុ�រមួ្ម��ការជាម្ម�ួ�មាជិកដូថ្ងៃទំនេះទំៀ�កន�ង
ការបនេះងា�� ការយិ៉ា�័� «ASEAN Cyber Capability Desk»ការយិ៉ា�័� «ASEAN Cyber Capability Desk» កា�ព�ឆ្នាំន  ំ២០១៨ នេះដូ�ម្មប�រមួ្មគាន នេះ�ះគ្រសា�
បញ្ជាា គ្របឈម្មទាកទ់ំងនឹ្នងឧគ្រកិដូឋកម្មមតាម្មគ្របពន័្នធអ៊ី��ន្នធឺឺណិិ�កន�ង�ំបន្នគ់្របកបនេះ��គ្រប�ិទំធភាព។

     នេះ�ច្ចុកត�ផ្អែ�ំងការណ៍ិអាសុាន្ន-��ភាពអ៊ីឺរ ា�ប �ត�ព� កិចុ្ចុ��គ្រប�ិប�តិការ�ន្នតិ��ខសា�បរ័ (ASEAN-EUនេះ�ច្ចុកត�ផ្អែ�ំងការណ៍ិអាសុាន្ន-��ភាពអ៊ីឺរ ា�ប �ត�ព� កិចុ្ចុ��គ្រប�ិប�តិការ�ន្នតិ��ខសា�បរ័ (ASEAN-EU
Statement on Cybersecurity Cooperation)៖Statement on Cybersecurity Cooperation)៖ នេះ���ព�នេះន្នះនេះទំៀ� កម្មព�ជាក�៏ន្ននេះបតជាើ ចិ្ចុ�តកន�ងការគ្រប��ទំធ
គ្របឆ្នាំងំនឹ្នងការ�ំរាម្មកំផ្អែ�ងតាម្មគ្របពន័្នធអ៊ី��ន្នធឺឺណិិ�ជាម្ម�ួថ្ងៃដូ�ូនេះគ្រ��ំបន្ន ់�ួយ៉ាា ង ��ភាពអឺ៊ីរ ា�ប។ 
ជាកផ់្អែ�តង កា�ព�ឆ្នាំន  ំ២០១៩ កម្មព�ជា និ្នងបណ្តាត គ្របនេះទំ�ជា�មាជិកអាសុាន្នដូថ្ងៃទំនេះទំៀ��ន្ន�កន់េះច្ចុញ
នេះ�ច្ចុកត�ផ្អែ�ំងការណ៍ិរមួ្មជាម្ម�ួ��ភាពអ៊ីឺរ ា�បកន�ងការបងាា ញព�ការនេះបតជាើ ចិ្ចុ�តពគ្រងឹងកិចុ្ចុ��គ្រប�ិប�តិ និ្នង
ផ្អែច្ចុករផំ្អែ�កគាន នូ្នវឧ�តមាន្ន�វ�ត នេះដូ�ម្មប�នេះឆំ្ល���បនឹ្នងបញ្ជាា ឧគ្រកិដូឋកម្មមតាម្មគ្របពន័្នធអ៊ី��ន្នធឺឺណិិ�កន�ង�ំបន្នទ់ាងំព�រ។

     គ្រកបខណិឌ នេះគា�ន្ននេះយ៉ា��នេះ�ដូឋកិចុ្ចុ និ្នង�ងគម្មឌី�ជ���កម្មព�ជា៖គ្រកបខណិឌ នេះគា�ន្ននេះយ៉ា��នេះ�ដូឋកិចុ្ចុ និ្នង�ងគម្មឌី�ជ���កម្មព�ជា៖ នេះ�កន�ងគ្រកបខណិឌ នេះន្នះ រាជរ�ឋ ភ័�ិ�
កម្មព�ជា�ន្នបងាា ញព�ការនេះបតជាើ ច្ចុិ�តយ៉ាា ងម្មា��មាកំន�ងការគ្រប��ទំធគ្របឆ្នាំងំនឹ្នងការវា�គ្របហារតាម្មគ្របពន័្នធអ៊ី��ន្នធឺឺណិិ� 
តាម្មរ��ការបនេះងា��នូ្នវ «�ណិ�កមាម ធិឺការ�ន្នតិ��ខឌី�ជ���»«�ណិ�កមាម ធិឺការ�ន្នតិ��ខឌី�ជ���» ផ្អែដូ�ជាសាា បន័្នថាន កជ់ា�ិទំទួំ�បន្នើ�កនេះ��
បញ្ជាា �ន្នត�ិ�ខសា�បរ័នេះន្នះ។

III.   �ន្នំះឹកន�ងការការពារព�ការ�ំរាម្មកំផ្អែ�ងនានាតាម្មគ្របពន័្នធអ៊ី��ន្នធឺឺណិិ�III.   �ន្នំះឹកន�ងការការពារព�ការ�ំរាម្មកំផ្អែ�ងនានាតាម្មគ្របពន័្នធអ៊ី��ន្នធឺឺណិិ�

 ការការពារព�ការ�ំរាម្មកំផ្អែ�ងតាម្មគ្របពន័្នធអ៊ី��ន្នធឺឺណិិ�ម្មនិ្នផ្អែម្មន្នគ្រ�ឹម្មផ្អែ�ជា�ួនាទំ�រប�់រ�ឋ ភ័�ិ�បា�នេះណ្តាះ ះ
នេះទំ ផ្អែ�គ្របជាព�រដូឋគ្រ�បរ់ូបកគ៏្រ�ូវ��់ដឹូងព�វធិាន្នការ��វ�ាិភាព�ំខាន្ន់ៗ  ផ្អែដូ�អាច្ចុជួ�ឱ្យូនេះ��ងនេះជៀ����
ព�ការវា�គ្របហារនានាតាម្មគ្របពន័្នធអ៊ី��ន្នធឺឺណិិ��ងផ្អែដូរ។ ខាងនេះគ្រកាម្មនេះន្នះជា�ន្នំឹះ�ំខាន្ន់ៗ កន�ងការការពារ
ខំួន្នព�ការ�ំរាម្មកំផ្អែ�ងតាម្មគ្របពន័្នធអ៊ី��ន្នធឺឺណិិ� ដូូច្ចុជា៖

     នេះគ្រជ��នេះរ ��ពាកូ�មាៃ �ផ់្អែដូ�រងឹមា៖ំនេះគ្រជ��នេះរ ��ពាកូ�មាៃ �ផ់្អែដូ�រងឹមា៖ំ  បញ្ជាា ច្ចុម្មបងថ្ងៃន្នការនេះគ្រប�គ្រ��់ពាកូ�មាៃ ��ឺ់ម្មន្ន��សម្ម�ួច្ចុំន្នួន្ន
ផ្អែ�ងនេះគ្រប�គ្រ��់នូ្នវពាកូ�មាៃ �ផ់្អែដូ�ងា�គ្រ�ួ�ចាំ ំដូូច្ចុជា ១២៣៤៥៦ និ្នងនេះ�ម ះរប�់នេះ��ងជានេះដូ�ម្ម
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ផ្អែដូ�នេះធឺែ�ឱ្យូជន្នខិ�ខូច្ចុ និ្នងឧគ្រកិដូឋជន្នងា�គ្រ�ួ�កន�ងការទា�។ ដូូនេះច្ចុនះ នេះ��ង�ួរនេះគ្រប�គ្រ��់នូ្នវពាកូ
�មាៃ �ផ់្អែដូ�មាន្នភាពរងឹមា ំនេះ���នេះប�នេះយ៉ាងតាម្មនេះ��ទំំពរ័ Lafayette ពាកូ�មាៃ �ផ់្អែដូ�រងឹមាមំាន្ន
�កខណិ� ដូូច្ចុជា មាន្នយ៉ាា ង�ិច្ចុ៨�ួ, ���ំនេះ��អ៊ីកសរ�ូច្ចុ និ្នងអ៊ីកសរធំឺ, នេះ�ខ និ្នង�ួអ៊ីកសរ រមួ្មជាម្ម�ួ
អ៊ីកសរពិនេះ��យ៉ាា ង�ិច្ចុម្ម�ួ ដូូច្ចុជា ! @ # ? ], ម្មនិ្ននេះគ្រប�ពាកូកន�ងវច្ចុនាន្ន�គ្រកម្ម, បនេះងា��ជាឃំ្លា�មាៃ �់
�ើ �់ខំួន្ន ដូូច្ចុជា <my$tr0ng_Pa$$word> និ្នងនេះគ្រប�ពាកូ�មាៃ �ខ់��ព�នេះ�ម ះ�ណិន្ន� គ្រពម្មទាងំម្មនិ្ន
នេះគ្រប�ពាកូ�មាៃ �ដ់ូផ្អែដូ�កន�ង�ណិន្ន�នេះ�សងគាន ។ ម្មនិ្នផ្អែ�បា�នេះណ្តាះ ះ នេះដូ�ម្មប�ជាជនំ្នួ�កន�ងការរកាទំ�កនូ្នវពាកូ
�មាៃ �ន់េះគ្រច្ចុ�ន្ន និ្នងពិ�កចាំ ំនេះ��ងកអ៏ាច្ចុនេះគ្រប�នូ្នវកម្មមវធឺ�គ្រ�បគ់្រ�ងពាកូ�មាៃ � ់(Password Management 
Program) �ងផ្អែដូរ។

     គ្របុងគ្រប��័ននូ្នវអ៊ីែ�ផ្អែដូ�នេះ��ងទាញ�ក (Download)៖គ្របុងគ្រប��័ននូ្នវអ៊ីែ�ផ្អែដូ�នេះ��ងទាញ�ក (Download)៖ នេះគា�នេះ�ច្ចុម្មបងរប�់ឧគ្រកិដូឋជន្នតាម្មគ្របពន័្នធ
អ៊ី��ន្នធឺឺណិិ��ឺបនេះញ្ជាោ �នេះ��ងឱ្យូទាញ�កកម្មមវធិឺ�ផ្អែដូ��ើ�កនេះម្មនេះរា� Malware និ្នង�ួច្ចុព�័ម៌ាន្ន�ើ �់ខួំន្ន
រប�់នេះ��ង។ គ្រប�ិន្ននេះប�នេះ��ងទាញ�កនេះ��ម្មនិ្ន�ន្នគ្របុងគ្រប��័ន នេះ��ងអាច្ចុនឹ្នងបំ�ំញក�ំពូូទំរ័រប�់
នេះ��ង។ ដូូនេះច្ចុនះ នេះ��ង�ួរនេះគ្រជ��នេះរ ��នេះធឺែ�ការទាញ�កព�នេះ��ទំំពរ័ណ្តាផ្អែដូ��ួរឱ្យូទំ�កចិ្ចុ�តបា�នេះណ្តាះ ះ នេះ���
នេះធឺែ�ការនេះ�ាន្នរកនេះម្មនេះរា�ម្ម�ន្ននេះព�នេះធឺែ�ការទាញ�ក។ ជាកផ់្អែ�តង កម្មមវធិឺ�ម្ម�ួច្ចុំន្នួន្ន ដូូច្ចុជា Firefox, Google
Chrome និ្នង Safari ជានេះដូ�ម្ម អាច្ចុការពារនេះ��ងព�នេះ��ទំំពរ័ផ្អែដូ��ើ�កនេះម្មនេះរា� នេះ���ត�់នូ្នវការ��់នេះ�ឿន្ន
ម្ម�ន្ននេះព�នេះ��ងនេះធឺែ�ការនេះប�កនេះ��ទំំពរ័ទាងំនេះនាះ។

     គ្របុងគ្រប��័ននូ្នវការបនំំ្ន (Phishing)៖គ្របុងគ្រប��័ននូ្នវការបនំំ្ន (Phishing)៖ អ៊ីនកវា�គ្របហារតាម្មគ្របពន័្នធអ៊ី��ន្នធឺឺណិិ�នេះគ្រប�គ្រ��់អ៊ី��ផ្អែម្មា� ន្និង
នេះ��ទំំពរ័ផ្អែកំងកំា� នេះដូ�ម្មប�បនេះញ្ជាោ �ឱ្យូជន្នរងនេះគ្រគាះ�ត�់នូ្នវព�័ម៌ាន្ន�ើ �់ខួំន្ន នេះ���ព�័ម៌ាន្នទាងំនេះន្នះ
គ្រ�ូវ�ន្ននេះគ្រប�គ្រ��់ នេះដូ�ម្មប�នេះធឺែ�ការនេះ�ន���ំបណ័ិះ ឥណិទាន្ន, នេះគ្រប�គ្រ��់���នេះ�កន�ង�ណិន្ន�ធឺនាគារ ឬអាច្ចុ
នេះ�ន���ំគ្រ�កក់មុ្ម�ជានេះដូ�ម្ម។ ដូូនេះច្ចុនះ នេះ��ងគ្រ�ូវគ្របុងគ្រប��័ន និ្នងនេះជៀ�វាងការច្ចុ�ច្ចុចូ្ចុ��ំណិ Link, ឯកសារភាា ប់
ន្នងិនេះអ៊ីគ្រកងន់េះ�ច្ចុនេះ��ង (Pop-up screen) ណ្តា ផ្អែដូ�ម្មនិ្នមាន្នគ្របភ័ពច្ចុា�់��់។ 

     នេះធឺែ�បចុ្ចុ�បបន្ននភាពកម្មមវធិឺ�កមុា�ន់េះម្មនេះរា�ជាគ្របចាំ៖ំនេះធឺែ�បចុ្ចុ�បបន្ននភាពកម្មមវធិឺ�កមុា�ន់េះម្មនេះរា�ជាគ្របចាំ៖ំ នេះយ៉ាងតាម្ម The Fact Site ជានេះរៀងរា�់ផ្អែខ មាន្ន
នេះម្មនេះរា�ក�ំពូូទំរ័�ម�ៗ គ្របមាណិជាង ៦ 000 គ្រ�ូវ�ន្នបនេះងា��។ ម្មនិ្នផ្អែ�បា�នេះណ្តាះ ះ គ្រប�ិន្ននេះប�ក�ំពូូទំរ័រប�់
នេះ��ងឆំ្លងនេះម្មនេះរា� វាកអ៏ាច្ចុរ �ករា���នេះ�ឧបករណ៍ិនេះ�សងនេះទំៀ�នេះ�កន�ងបណ្តាត ញផ្អែ�ម្ម�ួ។ ដូូនេះច្ចុនះការ
នេះធឺែ�បចុ្ចុ�បបន្ននភាពកម្មមវធិឺ�កមុា�ន់េះម្មនេះរា�ជាគ្របចាំពិំ�ជាមាន្នសារ��ំខាន្នណ់្តា�់កន�ងការការពារក�ំពូូទំរ័រប�់
នេះ��ងព�ការ�ំរាម្មកំផ្អែ�ងនានា។ 

     រកាព�័ម៌ាន្ន�ើ �់ខួំន្ន៖រកាព�័ម៌ាន្ន�ើ �់ខួំន្ន៖ ការផ្អែច្ចុករផំ្អែ�កព�័ម៌ាន្ន�ើ �់ខួំន្ននេះ�នេះ��អ៊ី��ន្នធឺឺណិិ�អាច្ចុនេះធឺែ�ឱ្យូឧគ្រកិដូឋជន្ន
តាម្មគ្របពន័្នធអ៊ី��ន្នធឺឺណិិ�ងា�គ្រ�ួ�កន�ងការ�ួច្ចុអ៊ី�ត�ញ្ជាា ណិ ឬព�័ម៌ាន្ន�រិញ្ចូា វ�ា�រប�់នេះ��ង។ ដូូនេះច្ចុនះ 
នេះ��ង�ួរគ្របុងគ្រប��័ននូ្នវរា�់ព�័ម៌ាន្នផ្អែដូ�នេះ��ងនេះធឺែ�ការបនេះងាា ះ និ្នងផ្អែច្ចុករផំ្អែ�កនេះ�នេះ��អ៊ី��ន្នធឺឺណិិ� ផ្អែដូ�
ព�័ម៌ាន្នទាងំនេះនាះមាន្នដូូច្ចុជា ពាកូ�មាៃ �,់ អា���ឋ ន្នរ�់នេះ�, នេះ�ខទូំរ�័ពើ, នេះ�ខកា�ឥណិទាន្ន,
ព�័ម៌ាន្ន�ិខិ�ឆំ្លងផ្អែដូន្ន និ្នងនេះ�ខបណ័ិះ នេះប�កបរជានេះដូ�ម្ម។ នេះ��ផ្អែ�ក បណ្តាត ញ�ងគម្មម្ម�ួច្ចុំន្នួន្ន ដូូច្ចុជា
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Facebook, Instagram, Twitter និ្នងSnapchat មាន្ននូ្នវការកំណិ�ឯ់កជន្នភាព (Privacy Setting) 
ផ្អែដូ�អ៊ីន្ន�ញ្ជាា �ឱ្យូនេះ��ងនេះធឺែ�ការកំណិ�នូ់្នវព�័ម៌ាន្នផ្អែដូ�អាច្ចុនេះម្ម��នេះ��ញនេះ��អ៊ីនកដូថ្ងៃទំ។ 

     អ៊ីន្ន�វ�តការផ្អែ�ែងរកនេះ����វ�ាិភាព៖អ៊ីន្ន�វ�តការផ្អែ�ែងរកនេះ����វ�ាិភាព៖ គ្រ�បន់េះ��ទំំពរ័ទាងំអ៊ី�់ម្មនិ្នផ្អែម្មន្ន��ទំធផ្អែ�មាន្ន��វ�ាិភាពនេះនាះនេះទំ 
ដូូនេះច្ចុនះនេះ��ងគ្រ�ូវគ្របុងគ្រប��័ននូ្នវនេះ��ទំំពរ័ណ្តាផ្អែដូ�មាន្នបងាា ញសារ «ការភាា បរ់ប�់អ៊ីនកម្មនិ្នមាន្នភាព
ឯកជន្ន» (Your connection is not private) នេះ�នេះ�� browser នេះគ្រពាះថានេះ��ទំំពរ័នេះន្នះម្មនិ្នអាច្ចុទំ�ក
ចិ្ចុ�ត�ន្ន និ្នងអាច្ចុបងាបញ្ជាា ��វ�ាិភាព ដូូច្ចុជាការ�ួច្ចុទិំន្ននន្ន�័ជានេះដូ�ម្ម។ ម្មាាងនេះទំៀ� នេះ��ងកគ៏្រ�ូវគ្របុងគ្រប��័ន
នូ្នវ�ំណិ(Link) និ្នងការ�ា�ពាណិិជាកម្មម (Ads) ម្ម�ួច្ចុំន្នួន្នផ្អែដូ�អាច្ចុនានំេះ��ងនេះ�កាន្នន់េះ��ទំំពរ័បនំំ្ន
(Phishing Site) �ងផ្អែដូរ។

     រកា��វ�ាិភាពថ្ងៃន្នការ�ភាា បអ់៊ី��ន្នធឺឺណិិ�ជាម្ម�ួ VPN៖រកា��វ�ាិភាពថ្ងៃន្នការ�ភាា បអ់៊ី��ន្នធឺឺណិិ�ជាម្ម�ួ VPN៖ នេះ�នេះព�នេះ��ងនេះគ្រប�គ្រ��់អ៊ី��ន្នធឺឺណិិ� ពិនេះ��
នេះគ្រប�គ្រ��់ Wi-Fi សាធារណិ� អ៊ីនកវា�គ្របហារតាម្មគ្របពន័្នធអ៊ី��ន្នធឺឺណិិ�អាច្ចុនេះឆ្លំៀ�ឱ្យកា��ួច្ចុទិំន្ននន្ន�័
រប�់នេះ��ង�ន្នយ៉ាា ងងា�គ្រ�ួ�។ ដូូនេះច្ចុនះ នេះ��ង�ួរនេះគ្រប�គ្រ��់ «បណ្តាត ញឯកជន្ននិ្នម្មម�ិ» (Virtual Private«បណ្តាត ញឯកជន្ននិ្នម្មម�ិ» (Virtual Private  
Network-VPN)Network-VPN) នេះគ្រពាះថាបណ្តាត ញនេះន្នះអាច្ចុជួ�ផ្អែកផ្អែគ្របការ�ភាា បអ់៊ី��ន្នធឺឺណិិ�រប�់នេះ��ងនេះ�ជាឯកជន្ន 
និ្នង�កទ់ំ�តាងំរប�់នេះ��ង។ ការណ៍ិនេះន្នះ នេះ��ងអាច្ចុនេះធឺែ�ការផ្អែ�ែងរក (Browsing) និ្នងទិំញទំំនិ្នញអ៊ីន្នឡាញ
�ន្នយ៉ាា ងមាន្ន��វ�ាិភាព នេះ��ម្មនិ្នចាំ�ំច្ចុ�់រម្មភថាមាន្នពួក Hacker �ួច្ចុព�័ម៌ាន្ន�ណិន្ន�ធឺនាគារ
រប�់នេះ��ងនេះ���។

IV.   �ន្នន�ិឋ ន្នIV.   �ន្នន�ិឋ ន្ន

 ជារមួ្ម ជាម្ម�ួន្នឹងការរ �កច្ចុនេះគ្រម្ម�ន្នឥ�ឈបឈ់រថ្ងៃន្នបនេះចុ្ចុកវទិំា អ៊ីនកវា�គ្របហារតាម្មគ្របពន័្នធអ៊ី��ន្នធឺឺណិិ�
កក៏ាន្នផ់្អែ�ផ្អែ�ែងរក�ន្នំះឹ និ្នងវធិឺ�សាស្រ្ត�ត�ម�ៗកន�ងការគ្របគ្រពឹ�តនេះ�ម�� នេះដូ�ម្មប�អាច្ចុទាញ�ក��គ្របនេះយ៉ាជន្ន៍
កាន្នផ់្អែ�នេះគ្រច្ចុ�ន្នព�ជន្នរងនេះគ្រគាះ ផ្អែដូ�បងាជាហានិ្នភ័�័យ៉ាា ងខំាងំដូ�់សាា បន័្នរដូឋ និ្នងឯកជន្ន គ្រពម្មទាងំគ្របជាព�រដូឋ
គ្រ�បរ់ូបផ្អែដូ�ជាអ៊ីនកនេះគ្រប�គ្រ��់អ៊ី��ន្នធឺឺណិិ�។ ការណ៍ិនេះន្នះ �ន្ននេះធឺែ�ឱ្យូការវា�គ្របហារតាម្មគ្របពន័្នធអ៊ី��ន្នធឺឺណិិ�
កំា�ជាកងែ�់ម្ម�ួ�គ្រមាបគ់្របនេះទំ�ជ�ំវញិពិភ័ពនេះ�ករមួ្មទាងំគ្របនេះទំ�កម្មព�ជា�ងផ្អែដូរ។ ដូូនេះច្ចុនះ នេះដូ�ម្មប�នេះឆំ្ល��
�បនេះ�នឹ្នងកំនេះណិ� ន្នថ្ងៃន្នការវា�គ្របហារតាម្មគ្របពន័្នធអ៊ី��ន្នធឺឺណិិ� ទាម្មទារឱ្យូគ្របនេះទំ�កន�ង�ក�នេះ�ក រមួ្មទាងំ
កម្មព�ជា បន្នតរ�ឹបន្នតឹងនូ្នវវធិាន្នការ��វ�ាិភាពកន�ងគ្រ�ុក និ្នងពគ្រងឹងកិចុ្ចុ��គ្រប�ិប�តិការជាម្ម�ួគ្របនេះទំ�
កន�ង�ំបន្ន ់និ្នងនេះគ្រ��ំបន្ន ់នេះដូ�ម្មប��ំ�់បតូរ និ្នងផ្អែច្ចុករផំ្អែ�កនូ្នវបទំពិនេះសាធឺន្ន ៍និ្នងឧ�តមាន្ន�វ�ត �ំនេះ�នេះ��ក
កម្មព�់�ន្នតិ��ខតាម្មគ្របពន័្នធអ៊ី��ន្នធឺឺណិិ�ទាងំនេះ�កន�ងគ្រ�ុក កគ្រម្ម�ិ�ំបន្ន ់និ្នង�ក�នេះ�ក។ ម្មនិ្នផ្អែ�បា�នេះណ្តាះ ះ 
ការការពារព�ការ�ំរាម្មកំផ្អែ�ងតាម្មគ្របពន័្នធអ៊ី��ន្នធឺឺណិិ�ម្មនិ្នផ្អែម្មន្នជាទំំនួ្ន�ខ��គ្រ�ូវទាងំគ្រ�ុងរប�់រ�ឋ ភ័�ិ�
នេះនាះនេះទំ នេះពា��គឺ្របជាព�រដូឋគ្រ�បរ់ូបគ្រ�ូវនេះច្ចុះផ្អែ�ែង��់បផ្អែន្នាម្មព��ន្នំះឹកន�ងការការពារខំួន្នព�ការវា�គ្របហារ
តាម្មគ្របពន័្នធអ៊ី��ន្នធឺឺណិិ�នេះន្នះ នេះដូ�ម្មប���វ�ាភិាព�ើ �់ខំួន្ន និ្នង��វ�ាភិាពរប�់សាា បន័្ន�ងផ្អែដូរ៕
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ឯកសារនេះយ៉ាងឯកសារនេះយ៉ាង

•   What Is Internet Security?, ចូ្ចុ�អាន្នថ្ងៃ�ៃទំ�១៧ ផ្អែខម្មករា ឆ្នាំន ២ំ០២២, https://www.mcafee.com/enterprise/

en-us/security-awareness/cybersecurity/what-is-internet-security.html

•   The Evolution of Internet Security, ចូ្ចុ�អាន្នថ្ងៃ�ៃទំ� ១៨ ផ្អែខម្មករា ឆ្នាំន ២ំ០២២, https://www.preferreditgroup.

com/2018/05/11/the-evolution-of-internet-security/

•   IDENTITY THEFT AND CREDIT CARD FRAUD STATISTICS 2022, ចូ្ចុ�អាន្នថ្ងៃ�ៃទំ� ១៨ ផ្អែខម្មករា 

ឆ្នាំន ២ំ០២២, https://www.definefinancial.com/blog/identity-theft-credit-card-fraud-statistics/

•   DIGITAL 2021: CAMBODIA, ចូ្ចុ�អាន្នថ្ងៃ�ៃទំ� ១៨ ផ្អែខម្មករា ឆ្នាំន ២ំ០២២, https://datareportal.com/reports/

digital-2021-cambodia

•   ឆ្នាំន ២ំ០២១ ការទូំទា�គ់្រ�កត់ាម្មគ្របពន័្នធនេះអ៊ី�ិច្ចុគ្រ�ូនិ្នកនេះក�ន្ននេះ��ងខព�់ �ិ�ជាទឹំកគ្រ�កជិ់� ២០០បុ��ន្នដូ��ំរ, 

ចូ្ចុ�អាន្នថ្ងៃ�ៃទំ� ១៧ ផ្អែខម្មករា ឆ្នាំន ២ំ០២២, http://freshnewsasia.com/index.php/en/busi-
ness/228262-2022-01-17-10-34-46.html

•   Kaspersky SECURELIST: Kingdom of Cambodia, ចូ្ចុ�អាន្នថ្ងៃ�ៃទំ� ១៧ ផ្អែខម្មករា ឆ្នាំន ២ំ០២២, https://

statistics.securelist.com/country/cambodia/mail-anti-virus/month

•   Cybercrime Law Drafted Following the Rise of Cyber Attacks, ចូ្ចុ�អាន្នថ្ងៃ�ៃទំ� ១៩ ផ្អែខម្មករា ឆ្នាំន ២ំ០២២, 

https://zico.group/blog/legal-alert-cambodia-cybercrime-law-drafted-following-rise-cyber-attacks/

•   Ministry holds consultations on draft tech crime law with US experts, ចូ្ចុ�អាន្នថ្ងៃ�ៃទំ� ២២ ផ្អែខម្មករា 

ឆ្នាំន ២ំ០២២, https://www.khmertimeskh.com/50734633/ministry-holds-consultations-on-draft-tech-

crime-law-with-us-experts/

•   Teachers learn about online security risks, ចូ្ចុ�អាន្នថ្ងៃ�ៃទំ� ២២ ផ្អែខម្មករា ឆ្នាំន ២ំ០២២, https://www.

khmertimeskh.com/50854625/teachers-learn-about-online-security-risks/

•   Cybergovernance in Cambodia: A Risk-Based Approach to Cybersecurity, ចូ្ចុ�អាន្នថ្ងៃ�ៃទំ� ២៣ ផ្អែខម្មករា 

ឆ្នាំន ២ំ០២២, https://www.ccc-cambodia.org/kh/download?file_id=3474&action=view&view_file_

id=16014526135f743a45bb25a6.77181850

•   Cambodia to host international cybersecurity conference, ចូ្ចុ�អាន្នថ្ងៃ�ៃទំ� ២៣ ផ្អែខម្មករា ឆ្នាំន ២ំ០២២, 

https://www.khmertimeskh.com/636876/cambodia-to-host-international-cybersecurity-conference/

•   ASEAN Cybercrime Operations Desk, ចូ្ចុ�អាន្នថ្ងៃ�ៃទំ� ២៤ ផ្អែខម្មករា ឆ្នាំន ២ំ០២២,https://www.interpol.int/

en/Crimes/Cybercrime/Cybercrime-operations/ASEAN-Cybercrime-Operations-Desk

•   ASEAN-EU Statement on Cybersecurity Cooperation, ចូ្ចុ�អាន្នថ្ងៃ�ៃទំ� ២៤ ផ្អែខម្មករា ឆ្នាំន ២ំ០២២,https://

asean.org/wp-content/uploads/2021/09/ASEAN-EU-Statement-on-Cybersecurity-Cooperation-FINAL.pdf

•   Top 10 Internet Safety Rules & What Not to Do Online, ចូ្ចុ�អាន្នថ្ងៃ�ៃទំ� ២៤ ផ្អែខម្មករា ឆ្នាំន ២ំ០២២, https://usa.

kaspersky.com/resource-center/preemptive-safety/top-10-internet-safety-rules-and-what-not-to-do-online
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•   7 Ways to Stay Safe Online, ចូ្ចុ�អាន្នថ្ងៃ�ៃទំ� ២៤ ផ្អែខម្មករា ឆ្នាំន ២ំ០២២, https://www.chelseagroton.com/

Home/Why-Chelsea-Groton/News-You-Can-Use/View-Article/ArticleId/56/7-Ways-to-Stay-Safe-Online

•   Top 15 Internet Safety Rules for Everyone, ចូ្ចុ�អាន្នថ្ងៃ�ៃទំ� ២៤ ផ្អែខម្មករា ឆ្នាំន ២ំ០២២, https://clario.co/

blog/top-internet-safety-rules/

•   Cambodia’s ISPs hit by some of the biggest DDoS attacks in the country’s history, ចូ្ចុ�អាន្នថ្ងៃ�ៃទំ� ២៥ 

ផ្អែខម្មករា ឆ្នាំន ២ំ០២២, https://www.zdnet.com/article/cambodias-isps-hit-by-some-of-the-biggest-ddos-

attacks-in-the-countrys-history/

•   បទំនេះ�ម��បនេះច្ចុុកវទិំាព�័ម៌ាន្ន កំព�ងនេះក��មាន្នកន�ងគ្រពះរាជាណ្តាច្ចុគ្រកកម្មព�ជា, នា�ក�ឋ ន្នព�័ម៌ាន្នវទិំា គ្រក�ួងម្មហាថ្ងៃ�ើ

Department of IT, Ministry of Interior, ចូ្ចុ�អាន្នថ្ងៃ�ៃទំ� ២៥ ផ្អែខម្មករា ឆ្នាំន ២ំ០២២, https://www.facebook.com/IT

.Department.MOI/photos/a.1175078316000142/1517138101794160

•   Organized criminals bring new ransoming pandemic, ចូ្ចុ�អាន្នថ្ងៃ�ៃទំ� ២៥ ផ្អែខម្មករា ឆ្នាំន ២ំ០២២, https://

www.phnompenhpost.com/national/organised-criminals-bring-new-ransoming-pandemic

•   Pandemic sees email scams increase by more than 600 percent in 2020, ចូ្ចុ�អាន្នថ្ងៃ�ៃទំ� ២៥ ផ្អែខម្មករា 

ឆ្នាំន ២ំ០២២, https://www.khmertimeskh.com/50810860/pandemic-sees-email-scams-increase-by-more-

than-600-percent-in-2020/

•   AVI PERSPECTIVE ISSUE: 2020, No. 01 Cyberwarfare and Its Implications for Cambodia, 

ចូ្ចុ�អាន្នថ្ងៃ�ៃទំ� ២៥ ផ្អែខម្មករា ឆ្នាំន ២ំ០២២, https://www.asianvision.org/archives/publications/avi-perspective-

issue-2020-no-01

•   Ministry warns of online survey scam Cambodia, ចូ្ចុ�អាន្នថ្ងៃ�ៃទំ� ២៦ ផ្អែខម្មករា ឆ្នាំន ២ំ០២២, https://www.

phnompenhpost.com/national/ministry-warns-online-survey-scam

•   Phone card survey latest online scam, ចូ្ចុ�អាន្នថ្ងៃ�ៃទំ� ២៦ ផ្អែខម្មករា ឆ្នាំន ២ំ០២២, https://www.phnompenhpost.

com/national/phone-card-survey-latest-online-scam

•   �ន្នតិ��ខសា�បរ័, កម្មមវធិឺ� ជផ្អែជកព�កម្មព�ជា ៤.០, វា�មិន្នកិ�តិ�� នេះ�ក អ៊ីុូ �ន្នណ់្តារទិំធ គ្របធាន្ននា�ក�ឋ ន្ន�ន្នតិ��ខ

បនេះច្ចុុកវទិំា�ម្មនា�ម្មន្ន ៍និ្នងព�័ម៌ាន្នវទិំា ថ្ងៃន្នគ្រក�ួងថ្ងៃគ្រប�ណិ� � ៍និ្នងទូំរ�ម្មនា�ម្មន្ន,៍ �ា��ើ �់កា�ព�ថ្ងៃ�ៃទំ� ២៨ 

ផ្អែខម្មករា ឆ្នាំន ២ំ០២២

•   គ្រកបខណិឌ នេះគា�ន្ននេះយ៉ា��នេះ�ដូឋកិច្ចុុ និ្នង�ងគម្មឌី�ជ���កម្មព�ជា, ចូ្ចុ�អាន្នថ្ងៃ�ៃទំ� ២៨ ផ្អែខម្មករា ឆ្នាំន ២ំ០២២, https://

www.ocm.gov.kh/wp-content/uploads/2021/06/គ្រកបខណិឌ នេះគា�ន្ននេះយ៉ា��នេះ�ដូឋកចិ្ចុុ_

ន្នងិ�ងគម្មឌី�ជ���កម្មព�ជា_ឆ្នាំន ២ំ០២១_២០៣៥.pdf
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